


Посібник розроблено в рамках 
проекту  “Сучасні виклики де-
зінформації перед обличчям 
іноземної військової присутно-
сті в Грузії, Україні та Вірменії”.

Проект «Сучасні виклики дезінформації перед обличчям 
іноземної військової присутності в Грузії, Україні та 
Вірменії» фінансується Міністерством закордонних 
справ Литви. Реалізується литовською неурядовою 
організацією CRI - Civic Resilience Initiative, у партнер-
стві з PMCG Georgia, PMCG Україна та вірменською 
неурядовою організацією DCN - Digital Communication 
Network. Основною метою проекту є підвищення 
спроможності українських, грузинських та вірменських 
ЗМІ обирати надійні джерела та будувати правдиві 
наративи. Крім того, проект має на меті розширити 
можливості українських, грузинських та вірменських ЗМІ, 
а також їхніх ширших суспільств для ефективного 
виявлення та запобігання поширенню дезінформації.

Приклади та кейси базовані на матеріалах фактчекінго-
вого проекту StopFake. 
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Аналіз рівня помилок, також відомий як Error Level Analysis (ELA), є методом криміналістичного або 
цифрового аналізу файлів, які використовують стиснення із втратами. Цей метод відрізняється від підходу 
TinEye, який шукає фрагменти колажу або підробки в мережі, і дозволяє виявити зміни, накладені на одне 
зображення на інше на рівні пластів та пікселів.

ELA використовує фільтри, які виділяють області з змінами, вказуючи на їх відмінні кольори. Якщо 
фотографія була редагована, області з технічними змінами будуть мати інший колір, ніж нередаговані 
частини. У випадку, якщо фотографія не піддавалася редагуванню, вона буде виглядати однорідно, без 
яскравих кольорових фрагментів.

Програми, які дозволяють провести аналіз за допомогою ELA, включають Image Verification Assistant, 
онлайн-сервіс Forensically та Forensics.

Принцип роботи цих програм зазвичай однаковий: ви завантажуєте фотографію, і програма відображає 
її в чорно-білому піксельному ряді, де редаговані ділянки будуть відзначені відмінним кольором. Техніка 
ELA аналізує рівень помилок по всьому зображенню. Більше білого в аналізованому зображенні вказує 
на вищий рівень помилки в цій частині, а більше чорного вказує на нижчий рівень помилки8.

Варто зауважити, що, подібно до роботи з метаданими, результати роботи з ELA можуть бути недосто-
вірними, якщо фотографія багато разів зберігалася, особливо з використанням стиснення, або була 
багаторазово опублікована в соціальних мережах. У такому випадку сліди редагування можуть практич-
но зникнути.

Для перевірки відеоматеріалів ефективним інструментом є плагін InVID. Цей інструмент дозволяє 
отримувати контекстну інформацію щодо відеороликів на платформах YouTube, Facebook, Instagram, 
Twitter. Він також фрагментує відео, розбиваючи його на ключові кадри, і виконує зворотний пошук 
(Reverse image search) за допомогою цих кадрів. Плагін взаємодіє з пошуковими системами, такими як 
Google, Yandex та Baidu, що охоплює основні сегменти пошукових індексі, включаючи, англомовний 
пошук, пошук кирилицею і китайською мовою. Також проводить пошук зображень у Twitter, даючи 
можливість вказати часовий діапазон публікації відео в Twitter з точністю до хвилини9.

Щоб почати обробку відео за допомогою InVID, у вкладці Analysis вкажіть посилання на ролик. За 
допомогою інструменту Analysis плагін InVID аналізує цей файл і надає результат у вигляді таблиці. 
Інформація включає час завантаження, наявність ліцензійного контенту, кількість переглядів, «лайків», 
«дизлайків» та інші статистичні дані, а також відомості про відеоканал, що розмістив відео. Далі в цьому 
плагіні ви можете провести зворотний пошук зображень у Google, пошук відео в Twitter.  Під час 
пошуку у Twitter сервіс віднайде усі твіти, в яких згадується відео. 

Функція Keyframe дозволяє отримати доступ до сервісу фрагментації відео. З його допомогою можна 
скопіювати відеоролик (з YouTube, Twitter, Facebook, Daily Motion або Dropbox) або завантажити на сайт 
відеофайл в різних форматах  для подальшої сегментації за його ключовими кадрами. Згодом ці кадри 
можна буде проаналізувати за алгоритмом візуального аналізу фотографії. 

Важливо зауважити, що не існує одного ідеального методу для визначення правдивості відео чи його 
фейковості. Робота фактчекера полягає у застосування унікальної аналітичної стратегії та різних методів 
й підходів під час пошуку та порівняння інформації, і вимагає критичного та точного підходу.








